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NIS2 is de opvolger van de Europese richtlijn voor 'Network Information Security'. Die nieuwe

Cyberbeveiligingswet wordt naar verwachting in het derde kwartaal in Nederland van kracht.

Ook voor (mkb)bedrijven, die zelf niet onder die wetgeving vallen, heeft dat gevolgen. Om de leden

daarbij te ondersteunen, is Drive partner van Samen Digitaal Veilig. Dat is een platform dat bedrij-

ven helpt met informatie en tools voor digitale veiligheid.
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De nieuwe Europese netwerk- en informatiebe-
veiligingsrichtlijn, zoals NIS2 in goed Nederlands
heet, trad officieel in oktober 2024 in werking. In
Nederland liep de invoering vertraging op. VVoor het
omzetten van die Europese richtlijin naar nationale
wetgeving bleek meer tijd nodig. Naar verwach-
ting is dat proces in het derde kwartaal van dit

jaar afgerond. De nieuwe regelgeving wordt dan in

Nederland van kracht via de Cyberbeveiligingswet.
Die richt zich op de risico's die een bedreiging vor-
men voor netwerk- en informatiesystemen, zoals
het internet en het digjtale betalingsverkeer. In de
aangescherpte richtlijn staan onder meer strengere
veiligheidsvereisten en rapportageverplichtingen.

De EU wil daarmee de digjtale weerbaarheid van

essentiéle en belangrike sectoren versterken.
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'Er staat veel op het spel. Ga daarom

op tijd met NIS2 aan de slag’

Twee van die essentiéle sectoren zijn 'energie’ en
'transport’. Daardoor kan de nieuwe wetgeving ook
voor energiestation-ondernemers en -ondernemin-

gen rechtstreeks gevolgen hebben.

Groot en middelgroot

“Niet alleen de sector bepaalt of een bedrijf onder
de NIS2-richtlijn valt, ook de grootte”, zegt partner-
manager Frank Koreman van Samen Digitaal Veilig
(SDV). “Er ziin twee categorieén, groot en middel-
groot. In die laatste categorie vallen mkb-bedrijven,
waartoe ook de (meeste) leden van Drive behoren.
In de richtlijn wordt een bedrijf als middelgroot
gezien als er minimaal 50 personen werken 6f een
jaaromzet heeft van meer dan 10 miljoen euro. Mid-
delgrote organisaties die actief zijn in sectoren als
'energie’ en 'transport’, worden in de nieuwe wet
gezien als een zogenoemde 'belangrike entiteit’. Dat
betekent onder meer dat zjj zich verplicht moeten
registreren in het entiteitenregister, een zorgplicht
en meldplicht (bij grote incidenten) heblen en dat

er toezicht op henis.”

Eigen landingspagina Drive

“lk kan mij voorstellen dat dit allemaal best ingrijpend
klinkt en ingewikkeld overkomt”, geeft Frank aan.
“Om individuele bedrijven te helpen bij alles wat komt
kilken bij NIS2, hebben MKB-Nederland en VNO-
NCW het initiatief genomen om het platform Samen
Digitaal Veilig op te richten. Via de supportdesk op
samendigitaalveilig.nl kunhen bedrijven laten checken

of zij onder de NIS2-richtlijn vallen.”

'Met het NIS2 Quality Mark kunnen
bedrijven aantonen dat zijj aan
de NIS2-richtlijn voldoen'’

“Meer dan 100 brancheverenigingen hebben zich

inmiddels aangesloten bij SDV”, vertelt Frank verder.

“Drive is daar een van en heeft ook een eigen

landingspagina op onze website: samendigitaalveilig.

nl/partners/drive. Hier kunnen Drive-leden gratis
een account aanmaken, zich voorbereiden op NIS2
en werken aan hun cybersecurity. Op het platform
staat van alles over digitale veiligheid en de impact
die NIS2 heeft op (mkb)bedrijven. In de vorm van
onder meer webinars, interviews en nieuwsberich-
ten vind je er heel veel informatie. Daarnaast biedt
het platform een handig stappenplan met

templates, een e-learning voor medewer-

kers en vragenlisten voor leveranciers. En Partnermanager Frank Koreman
. . van Samen Digitaal Veilig.
verder wijst het de weg naar organisa-

ties en experts waar bedriven terecht-
kunnen voor advies en consultancy over

cybersecurity.”

Zwakke schakel

Als je als bedrijf niet rechtstreeks
onder de NIS2-richtlijn valt, hoeft dat
volgens Frank niet te betekenen
dat je niet met de nieuwe regels
te maken krigt. “Nee, zeker niet.
Dat komt omdat veel (kleinere)
bedrijven leverancier zijn van
ondernemingen die wél onder

de nieuwe wet vallen. Om de
digitale veiligheid, in de keten
waarmee zij verbonden zijn

te waarborgen, kunnen die

Move On
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'Om bedrijven
te helpen is het
platform Samen

Digitaal Velilig

opgericht’

NIS2 moet de digitale weerbaarheid van
essentiéle en belangrijke sectoren versterken.

strengere eisen gaan stellen aan hun toeleveran-
ciers. Het stellen van dat soort eisen maakt deel uit
van de 'zorgplicht' waaraan essentiéle en belang-
rilke bedrijven straks moeten voldoen. Leveranciers
die op het gebied van cybersecurity een zwakke
schakel in de keten zijn, lopen het risico die onder-
nemingen als klant te verliezen. Het is daarom ook
voor (mkb)bedrijven, die niet onder NIS2 vallen, van
groot belang dat zjj hun digjtale veiligheid op orde
hebben.”

NIS2 Quality Mark

Maar hoe doe je dat? En hoe toon je aan dat jij je
digitale veiligheid op orde hebt? Frank: “Dat is een
belangrik punt, want als je dat niet kunt, loop je
het risico grote klanten te verliezen. Zelfs als je je
zaken goed voor elkaar hebt. De markt biedt daar-
voor verschillende mogelijkheden. ISO 27001 is daar
een bekend voorbeeld van. Dat soort certificering-
strajecten is echter complex en prijzig en daardoor
voor lang niet alle kleinere bedrijven haalbaar en
betaalbaar. Daardoor is voor het mkb het NIS2
Quality Mark ontwikkeld. Dat is een kwaliteitskeur-
merk voor cybersecurity, dat breed wordt erkend
in de markt. Het is ontwikkeld door de Stichting
Kwaliteitsinnovatie, wat een samenwerkingsver-
band van brancheorganisaties is. Mkb-bedrijven
kunhen hiermee eenvoudig aantonen dat ze volledig

voldoen aan de NIS2-richtlijn.”

50% korting voor Drive-leden

“Ook voor het NIS2 Quality Mark kunnen bedrijven
op Samen Digijtaal Veilig terecht”, laat Frank weten.
“De leden van Drive biedt dat grote voordelen.

Zjj kriigen namelik 50% korting op het platform
waarmee je je voorbereid op certificering. Het

is daardoor voor hen al vanaf 480 euro per jaar
beschikbaar. De uiteindeliike prijs is afhankelik van
het aantal medewerkers dat een bedriff heeft. Zij
worden hamelik allemaal getraind via SDV. Het
uviteindelijike certificeringstraject omvat trouwens
geen complexe, langdurige audits. Met een goede
voorbereiding op SDV kan een audit online en in een
fractie van de tijd van een gerenommeerd keurmerk
afgenomen worden. Na het behalen van het NIS2
Quality Mark kan het bedrijf overal laten zien, dat

het aan alle eisen van de NIS2-richtlijn voldoet.”

Ga aan de slag

Voor bedrijven die binnen de nieuwe wet gezien
worden als essentiéle of belangrike entiteit, biedt
SDV eveneens een oplossing. “Voor hen is er het
NIS2 Corporate Supply Chain-pakket. Inclusief 50%
korting is dat voor Drive-leden beschikbaar vanaf
2.750 euro per jaar. Daarnaast is er nog een gratis
startpakket waarmee bedrijven hun cybersecurity
kunnen verbeteren.”

“Duizenden bedrijven zijn inmiddels actief op SDV.
Ondernemingen die dat nog niet zijn, adviseer ik
onze website te bezoeken en aan de slag te gaan
met NIS2. Er staat veel op het spel en het derde
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